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EL EJERCITO Y LAS OPERACIONES EN EL CIBERESPACIO
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a primera vez que se utilizé el

término ciberespacio fue en el

ano 1984, en la novela Neuro-

mancer, de William Gibson. El
sector de la informética acogi6 esta de-
nominacién, dado el parecido de la obra
con las tecnologias de redes de comuni-
caciones actuales. Se trata de un concep-
to que ha trascendido a la literatura para
convertirse en realidad.

Hoy dia, el &mbito del ciberespacio per-
mea todos los aspectos de nuestra vida,
cada vez con una mayor dependencia de
los dispositivos digitales, y las operacio-
nes militares no son una excepcion. Por
ello, integrarlo como un elemento propio
y transversal dentro del Ejército de Tierra
se ha vuelto imprescindible, constituyen-
do un factor de ventaja. Conceptos como
combate multidominio, kill web o guerra
de navegaci6n ya estdn marcando el ca-
mino hacia el “Ejército 2035”.

Para profundizar en estos aspectos tec-
nolégicos clave, el Ejército ha dedicado
sus jornadas “El Ejército de Tierra y los
retos futuros” de 2024 al conflicto en este
entorno virtual y sus implicaciones para
las fuerzas terrestres. Bajo el titulo “El

Ejército ylas operaciones en el ciberespa-
cio’) este ciclo de conferencias tuvo lugar
los dias 6 y 7 de mayo, en el aula magna
de la Universidad de Jaén.

Inauguradas por el Jefe de Estado Ma-
yor del Ejército de Tierra (JEME), gene-
ral de ejército Amador Ensenat, se contd
ademds con la presencia de numerosas

PUNTO DE SITUACION Y VISION DE LAS
OPERACIONES EN EL CIBERESPACIO

Las jornadas comenzaron con un
punto de situacion de las conocidas
como capacidades CIS (Sistemas
de Informacion y Comunicaciones,
por sus siglas en inglés) en apoyo a
la estructura operativa de las Fuer-
zas Armadas. Se hizo hincapié en la
amenaza omnipresente que suponen
los ciberataques. Estos, sin previo
aviso, pueden afectar gravemente
tanto a las infraestructuras como a la
poblacion, y ya se encuentran plena-
mente integrados en las operaciones

militares —como se estd demos-
trando en el conflicto ucraniano—.
Igualmente, se ofrecié una visién del
presente y futuro de las operaciones
terrestres en el ciberespacio, resal-
tando la importancia de la prepara-
cién para realizar también acciones
ofensivas en este entorno, asi como
la integracion de las operaciones
electromagnéticas y las tecnologias
emergentes disruptivas, como Inte-
ligencia Atrtificial (IA) y computacion
cuantica, entre otros aspectos.

CONVERGENCIA DE ACTIVIDADES
ELECTROMAGNETICAS Y CIBERESPACIO

La seguridad de la informacion se fun-
damenta en su confidencialidad, dis-
ponibilidad e integridad. Las técnicas
criptolégicas actuales se estan viendo
comprometidas por los avances en
computacién cuantica, al tiempo que
continuamente se crea informacion
falsa, generada por IA, que hace cada
vez menos confiable la informacion dis-
ponible. Para la proteccién de dicha in-
formacién, negarla al adversario y man-
tener la libertad de accién, se requiere

actuar coordinadamente sobre la capa
fisica (el espectro electromagnético), la
capa légica (ciberespacio), y sobre las
“ciberentidades” que pueden ser perso-
nas, organizaciones o incluso sistemas
auténomos. Por ultimo, desde el Cuartel
General Terrestre de Alta Disponibilidad,
se manifestd que el concepto CEMA
se encuentra en rapido desarrollo en el
entorno de la OTAN, repasando algunas
iniciativas que actualmente estan to-
mando forma.

Las jornadas fueron inauguradas por el JEME, al que acompaiaron otras autoridades como el rector de la Universidad de Jaén o el jefe del MADOC

autoridades civiles y militares, entre las
que destacan el rector de la citada uni-
versidad, Nicolas Ruiz, y el jefe del Man-
do de Adiestramiento y Doctrina (MA-
DOC), teniente general José Manuel de
la Esperanza.

Estructuradas en distintas mesas de tra-
bajo, las jornadas trataron el impacto del

ciberespacio en las operaciones militares
a todos los niveles, con énfasis en el nivel
tactico y las operaciones multidominio,
concluyendo que la obtencién de la su-
perioridad en el citado ciberespacio y en
la guerra de la informacién estd asociada
a la transformacion digital en curso, uno
de los cuatro pilares del "Ejército 2035".

EL CIBERESPACIO COMO NUEVO
ENTORNO DE OPERACIONES

Se realiz6 un repaso del papel que
ha tenido el ciberespacio en los ulti-
mos conflictos, desde la guerra elec-
trénica tradicional hasta la "guerra
de navegacién", y los mecanismos
de defensa frente a la misma. El con-
cepto CEMA (Actividades Ciberes-
paciales y Electromagnéticas) une de
manera indisoluble el ciberespacio y
el espectro electromagnético como
su principal capa fisica. La superio-
ridad en operaciones multidominio
constituye un multiplicador para la

fuerza, ya que acelera la toma de de-
cisiones, obstruye la capacidad de
mando del enemigo y permite com-
pensar una inferioridad de efectivos
con superioridad tecnoldégica. Por su
parte, la inteligencia artificial, con un
caracter completamente transver-
sal, afecta a todas las funciones del
combate. No obstante, también se
pusieron de manifiesto los riesgos
del uso no regulado de la misma, en
una ponencia sobre el marco juridico
aplicable.

TECNOLOGIAS DISRUPTIVAS Y
EMERGENTES EN EL CIBERESPACIO

Se puso sobre la mesa la amenaza de
la computacién cuantica a la criptolo-
gia actual, y la urgencia de incorporar
algoritmos de cifrado postcuantico.
Asimismo, se llevd a cabo un repaso
de los riesgos sobre los navegadores
por satélite y los mecanismos de pro-
teccién contra los mismos. De igual
modo, se presentaron los retos que
supone la convergencia del “internet

de las cosas”, en las tecnologias de la
informacion y las operacionales, des-
tacando que la Inteligencia Artificial es
una gran amenaza, a la vez que una
gran aliada. Por ultimo, se hizo una
introduccion de la implementacién de
la tecnologia de comunicaciones 5G
y edge computing en infraestructuras
militares, y su aplicacion en la nube
tactica de combate. T
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