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PROLOGO

La Revista «Ejército», fundada el 30 de septiembre de 1939, es la publicacién
profesional militar del Ejército de Tierra. Tiene como finalidad facilitar el intercambio de
ideas sobre temas militares y contribuir a la actualizacién de conocimientos y la cultura de
Defensa. Su larga tradicion, como foro y repositorio de pensamiento militar es de un gran
valor para el Ejército de Tierra.

La Revista «Ejército» es una publicacion oficial del Ministerio de Defensa (MINISDEF)
y, por tanto, incluida en su Programa Editorial. La misma no constituye un ente organico,
sino que es un producto elaborado por la Seccién de Publicaciones, de la Subdireccion de
Servicios de Asistencia Técnica (SUBAT), de la JCISAT.

La Revista «Ejército» es uno de los medios de comunicaciéon mds destacados que dan
soporte al Sistema de Comunicacion del Ejército y, por tanto, al estar integrada en el mismo,
contribuye significativamente a la proyeccion tanto interna como externa, de la imagen de
un ejército moderno, preparado, eficaz y al servicio de Espafia. A la vez que se mantiene
como un foro de opinidn sobre temas técnicos profesionales, de seguridad, defensa, cultura
e historicos.

Los «Premios Revista Ejército», cuya creacion se remonta a 1980, tienen por finalidad
distinguir a los autores de los mejores trabajos y colaboraciones publicados en la Revista
durante el afio anterior a su concesion y propiciar la creacion literaria referida a las multiples
actividades del Ejército de Tierra espaifiol en el marco de las Fuerzas Armadas, asi como su
conocimiento y divulgacion.

A continuacidn, se exponen los articulos que han sido galardonados con los «Premios
Revista Ejército» en su XLV edicion.
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Resolucion 516/12199/25

Céd. Informatico: 2025017933.

Resolucion del Jefe de Estado Mayor del Ejército de Tierra, por la que se publica e/
fallo del Jurado «Premios Revista Ejército 2025».

PREMIOS REVISTA EJERCITO 2025.
Fallo de la convocatoria.

Premios Revista Ejército 2025 convocados por Resoluciéon 516/08830/25, de 8 de
mayo («BOD» num. 116, de fecha 17 de junio de 2025), de la Jefatura de Estado Mayor
del Ejército.

Reunido el Consejo de Redaccion de la Revista, constituido como Jurado Calificador
y presidido por el General Director Don Manuel Maldonado Pardo, con arreglo a las Bases
de la Resolucion citada se acuerda:

Primero. Conceder el primer premio, dotado con dos mil novecientos euros (2.900
euros), al General de Brigada de Infanteria Don Zacarias Hernandez Calvo, por el
articulo «La trinchera tecnolégica: Israel y su Linea Maginot», publicado en el nimero 989
correspondiente a marzo/abril de 2024.

Segundo. Conceder el segundo premio, dotado con dos mil euros (2.000 euros),
al Coronel de Atrtilleria retirado Don Carlos Tejeda Fernandez y a Dofia Elizabeth Manzo
Carrefio, escritora y empresaria, por el articulo «Iran y Hamas ;Gambito de Dama?»,
publicado en el nimero 988 correspondiente a enero/febrero de 2024.

Tercero. Conceder el tercer premio, dotado con mil quinientos euros (1.500 euros), al
Coronel de Transmisiones Don Francisco José Oliva Bermejo, por el articulo «Operaciones
electromagnéticas en la Guerra de Ucrania», publicado en el nimero 989 correspondiente
a marzo/abril de 2024.

Cuarto. Conceder diploma acreditativo al Doctor en Seguridad Internacional, Master
en Relaciones Internacionales y Licenciado en Sociologia y Ciencias Politicas y de la
Administracion Don Guillem Colom Piella, para reconocer su destacada y dilatada labor
de colaboracion con la Revista.

Madrid, 18 de julio de 2025.—EIl General de Ejército JEME, Amador Fernando Ensefiat
y Berea.

BOLETIN OFICIAL DEL MINISTERIO DE DEFENSA

Verificable en https://sede.defensa.gob.es/acceda/bod

CVE: BOD-2025-157-23001
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Cuando el 7 de octubre la organizacidn terrorista Hamas
atacd Israel cogié por sorpresa a las Fuerzas Armadas
de Israel (IDF). La poblacidn israeli y sus fuerzas armadas
confiaban en la muralla defensiva de ultima tecnologia
recientemente terminada alrededor de GAZA y en su
escudo antimisiles conocido como Iron Dome. Al igual que
la poblacién francesa hacen mas de 60 anos con la Lina
Maginot, confiaban que las ultimas tecnologias en defensa
les protegian.

En 1940 como en 2023 las suposiciones fallaron.
Demostrandounavezmas quecuandoseoponelatecnologia
a un enemigo con voluntad de vencer el ingenio humano
prevalece. El prédigo uso que las IDF hacen del préspero
sector tecnoldgico israeli, las permite disponer de alta -y
cara- tecnologia, que incluye equipos de ultima generacion
en sistemas de defensa aérea y antimisiles, cazas furtivos,
asi como capacidades avanzadas de inteligencia, vigilancia
y reconocimiento (ISR).

Sin embargo, la dependencia excesiva de la tecnologia
puede, en determinadas circunstancias, actuar como un
peligroso obstaculo para lograr los objetivos esperados.
Cuando las ventajas tecnoldgicas se degraden, se nieguen,
se destruyan o simplemente no sean capaces de alcanzar
los objetivos politicos en la guerra, la tenacidad y el ingenio
humano para adaptarse seguirdn siendo el arma mas eficaz
y la dltima linea de defensa.

LA BARRERA ENTRE GAZAE ISRAEL

Valla metélica
de 6 m

ma@ﬁw] de altura

g

Muro subterrdneo Sensores
de hormigodn, y armas
con sensores de control

para detectar tuneles remoto

Muro de Gaza
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LA HISTORIA SE REPITE,
O POR LO MENOS SE PARECE
MUCHO

Construida a lo largo de la fronte-
ra oriental de Francia tras la Prime-
ra Guerra Mundial, la linea Maginot
fue un conjunto de fortificaciones
de hormigdn, obstéculos y armas
construida en la década de 1930
para disuadir de la invasién de Ale-
mania. En el momento de su cons-
truccién fue considerada una de las
innovaciones mas importantes en
materia de defensa nacional. Con-
taba con vias férreas subterrédneas
que la hacian invulnerable a la arti-
lleriay los carros de combate, y dis-
ponia hasta de aire acondicionado
para las tropas estacionadas. Otor-
gaba al pueblo francés un confor-
table sentido de la proteccién. Los
ejércitos alemanes eludieron la li-
nea Maginot en 1940, optando por
la linea de accién més impensable:
penetrar hacia el norte a través del
bosque densamente arbolado de
las Ardenas con divisiones acoraza-
das y unaferocidad alarmante. Toda
Europa —incluida Alemania— se vio
sorprendida y esta costosa maravi-
lla defensiva del siglo XX se convir-
tié en un despropésito.

El7 dediciembrede 2021 Israel anun-
cié la finalizacién de un muro subte-
rrdneo que se extendia aproximada-
mente sesentay cinco kildmetros a lo
largo de toda la Franja de Gaza. Invir-
ti6 tres anos y mil millones de euros
en esta barrera. Se convirtié en uno
de los proyectos de ingenieria mas
complejos y avanzados jamas reali-
zados en el pais. Incluye una barrera
subterranea con sistemas de detec-
cidn, otra en la superficie con tecno-
logias de vigilancia, sistemas de ar-
mas teledirigidas integrados en un
avanzado sistema de deteccion con
radares, camaras de maxima cober-
turay salas de mando y control equi-
padas con inteligencia artificial. En
palabras del ministro de Defensa is-
raeli: «La barrera, que es un proyecto
innovador y tecnoldgicamente avan-
zado, priva a Hamas de una de las ca-
pacidades que traté de desarrollar»?.
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Las sofisticadas capacidades de Is-
rael hacen de Gaza, el sur del Libano
y Cisjordania una de las zonas més
vigiladas del mundo. Esta barrera
terrestre se complementa con uno
de los mejores sistemas de defensa
aérea. Con una eficacia del 90 %, el
famoso Iron Dome proporciona una
parte de un sistema de defensa aé-
rea mas amplio que también incluye
los sistemas David's Sling y Arrow
para amenazas de alcance medio y
largo. Todo este entramado tecnold-
gico daba ala poblacién de Israel una
confortable sensacidn de proteccidn.

En la madrugada del 7 de octubre,
Hamas optd por una linea de accidn
impensable: lanzé miles de cohetes
contra Israel en un dia festivo. Sus
fuerzas especiales (conocidas como
la Nukhba) desplegaron escuadro-
nes de drones equipados con car-
gas explosivas y granadas que ata-
caron puestos de guardia y sistemas
de vigilancia, control, comunicacién
y armamento de las Fuerzas de De-
fensa de Israel (IDF) cerca de la fron-
tera. Algunos equipos se infiltraron
en el pais por aire, utilizando para-
motores.

Linea de Maginot
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Ataque Hamas

A continuacidon, miles de terroristas
de Hamaés consiguieron atravesar la
frontera en multiples puntos utilizan-
do artefactos explosivos e infiltrarse
en territorio israeli, al estilo del Estado
Isldmico (El), en motocicletas y doce-
nas de furgonetas cargadas con ar-
mamento diverso, incluidos fusiles,
ametralladoras, armas contracarro y
un numero considerable de granadas
de mano.

Queda mucho tiempo para que se pue-
dan analizar en profundidad los acier-
tos de Hamés y los fallos cometidos
por los israelies el pasado 7 de octu-
bre: problemas en el sistema de inteli-
gencia israeli, subestimacion de la ca-
pacidad enemiga, innovacidn tactica
de Hamas, sorpresa operacional/es-
tratégica o probablemente, siguiendo
Ataque Hamas la teoria del queso suizo de James T.
Reason, la coincidencia o convergen-
cia de multiples factores. Este articu-
lo pretende explorar el factor del «fe-
tichismo tecnoldégico» que sufren las
IDF y todos los Ejércitos occidentales.

ISRAEL Y LA SUPERIORIDAD
TECNOLOGICA

Como todos los Ejércitos occiden-
tales, recientemente, en 2019-2020,
las IDF lanzaron dos publicaciones
importantes: The Momentum Mul-
tiyear Plan y un documento concep-
tual, The operational concept for vic-
tory. Ambas pretendian imprimir un
cambio significativo en la forma en
que las IDF se ven a si mismas y a sus
adversarios. Identifican una necesidad
de cambio determinada por dos facto-
res fundamentales: la comprensién de
un enemigo difuso definido con el tér-
mino rocket-based terror armies y el
aprovechamiento de las nuevas opor-
tunidades que ofrecen los recientes
avances de la revolucidn digital.

Desde su creacidn, Israel ha persegui-
do la adquisicién de la superioridad
tecnolégica. David Ben-Guridn, primer
ministroy ministro de Defensa, declaré
poco después de la creacidn del Esta-
do de Israel que, debido a su inferio-
ridad numérica, debian esforzarse por
lograr una superioridad cualitativa so-
bre sus potenciales adversarios. Israel
considerd que lacienciaylatecnologia
eran fundamentales para llevar a cabo
esta estrategia.

17




Iron Dome
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Puesto de Mando de Inteligencia lsrael

Las IDF, construidas en torno a un sis-
tema de servicio militar universal y de
reserva, esta considerado uno de los
mejores Ejércitos del mundo. El prédi-
go uso que hacen del préspero sector
tecnoldgico israeli les permite dispo-
ner de alta —y cara— tecnologia, que
incluye equipos de ultima generacién
en sistemas de defensa aérea y anti-
misiles y cazas furtivos, asi como ca-
pacidades avanzadas de inteligencia,
vigilancia y reconocimiento (ISR).

A lo largo de los anos, esta estrategia
se haconvertido en unapiedra angular
de la identidad de Israel como nacién
tecnolégicamente avanzada, lo que le
ha valido el apodo de start-up nation,
y se haincardinado significativamente
en la percepcion de su seguridad na-
cional. Esta percepcidn se reflejaen la
innovadora industria de defensa del
paisy en el elevado nimero de nuevas
empresastecnoldgicas en este sector.
Los vinculos con las IDF desempeian
un papel fundamental para laindustria
israeli de alta tecnologia. La mayoria
de los ciudadanos realizan el servi-
cio militar obligatorio y muchos con-
tindan en la reserva activa. Existe, por
tanto, una interaccidon continua en-
tre los &mbitos civil y militar israelies.
Esta conexidn permanente permite a
los empresarios que prestan servicio
alas|DF introducir nuevas tecnologias
e idear soluciones que pueden contri-
buir a la defensa.

Continuando el camino que sefala
Hew Strachan de que «la estrategia
después de 1945 puede haber sido
materialista, en el sentido de que res-
pondia a la innovacién tecnoldgica
mas de lo que lo habia hecho en el pa-
sado y puede haber utilizado la teoria
de juegos y la probabilidad mas que
la experiencia y los principios», la per-
cepcién de que la tecnologia puede
conducir al dominio militar alcanzé su
punto culminante a principios de la dé-
cada de 1990 con la aparicién del con-
cepto de «revolucién en asuntos mili-
tares» (RMA). Esta idea postulaba que
la superioridad militar se basa en so-
luciones tecnoldgicas avanzadas para
hacer frente a una amplia gama de
amenazasy escenarios. El estadodela
tecnologia permitia impulsar un cam-
bio drastico y decisivo. Esto no solo
afectaria a la superioridad de la fuer-
za militar, sino que tendria el poten-
cial de alterar el equilibrio geopolitico



a favor de los que dominaban la nue-
va forma de guerra. Con origen en los
pensadores soviéticos, el concepto se
desarrollé en los circulos de defensa
estadounidenses e influyé en las es-
trategias de varios Ejércitos occiden-
tales, incluido el de Israel. Las décadas
de 1990 y 2000 configuraron la visién
del mundo de las IDF y de la casi tota-
lidad de los Ejércitos occidentales y la
forma en que han percibido la realidad
desde entonces. Sin embargo, no po-
demos dejar de comprender que estas
décadas representan un momento re-
lativamente raro en la historia militar de
dominio casi total de los Ejércitos oc-
cidentales avanzados, particularmente
de Estados Unidos.

En estadireccién, uno de los objetivos
ultimos de los sistemas tecnolégicos
avanzados israelies, como en el res-
to de los paises occidentales, es pro-
porcionar una imagen operativa com-
pleta y en tiempo real del campo de
batalla en cualquier momento. Para
alcanzarlo, se han desarrollado me-
dios capaces de ver a través de muros
o bajo tierra, sistemas de deteccidn
avanzados capaces de proporcionar
una cobertura continua del campo de
batalla las veinticuatro horas del dia,
técnicas de gestion de datos mejo-
radas y métodos de transmisién mas
eficaces para grandes volimenes de
datos. Ademas, incluye la utilizacién
de inteligencia artificial para la toma
rdpida de decisiones, basada en el
gran volumen de datos recopilados.

UNA VEZ MAS, LA
REVOLUCION EN ASUNTOS
MILITARES (RMA)

Como en un reciente documento se-
nalaban los analistas de defensa is-
raelies Ofer Shelah y Carmit Valensi,

Israel disfruta de una ventaja has-
ta el punto de una completa unila-
teralidad en plataformas aéreas y
blindadas, inteligencia y municio-
nes de precision, y ha desarrollado
doctrinas de combate influencia-
das por la revolucién en asuntos
militares (RMA), un término gene-
ral para los cambios drésticos en la
naturaleza de la guerra debidos a
los avances en las armas precisas
y de largo alcance, la informatica y
la guerra centrada en redes.

Smash Smart Shooter
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Iron sting
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Los cambios en la formacidn y el
empleo de las fuerzas de las IDF en
las dltimas décadas crearon las ca-
pacidades y el concepto operativo
que posteriormente se utilizd en la
campanha de entreguerras?®: el én-
fasis en la inteligencia de alta cali-
dad que permite ataques precisos;
operaciones aéreas que permiten
ampliar el radio de accion de las
operaciones, actuar con precision
y evitar bajas entre las fuerzas is-
raelies; y municiones de precision
que permiten, en la medida de lo
posible, evitar dafos colaterales a
los no combatientes.

El principal reto, tal y como las IDF lo
han interpretado en las ultimas déca-
das, estaba en las limitaciones que se
habian autoimpuesto y no en las ca-
pacidades del enemigo. Sin embargo,
puede que sea precisamente esta bus-
queda de las IDF de una superioridad
tecnoldgica sobre adversarios de me-
nor nivel, como Hamds, lo que ha nu-
blado su visién.

Yaenladécada de 1990 se observaron
signos preocupantes que indicaban
que el camino por el que se avanza-
ba no daba los resultados esperados.
Se producia una erosién de la supre-
macia aérea de Israel. La superioridad
en los fuegos era una premisa basica
de la RMA. Todas las campanas de las
IDF durante la década de 1990 se ca-
racterizaron por combates con costes
humanos y econdmicos crecientes y
ataques cada vez mas frecuentes en
el frente interno israeli. Sus decepcio-
nantes resultados solian atribuirse a
los consabidos desafios de las cam-
panas de contrainsurgencia. La apa-
rente paradoja entre la supremacia de
las IDF y los ambiguos resultados de
las campanas, particularmente contra
Hizbula, causaron frustracion entre los
responsables de latoma de decisiones
y la opinidén publica israeli.

Un importante aviso llegd durante la
segunda guerra del Libano, en la de-
nominada operacion Just Reward. La
nueva doctrina operativa de las IDF,
publicada en abril de 2006, tres me-
ses antes de la ofensiva, estaba muy
orientada a la tecnologia. Predicaba
el predominio de la potencia de fuego
sobre la maniobra y se centraba en la
consecucion del éxito en el campo de
batalla mediante una combinacién de
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fuego precisoy operaciones limitadas
sobre el terreno, la necesidad de in-
fluir en el ambito cognitivo del enemi-
go, el papel central desempenado por
la aviacidny la disminucidn de las ma-
niobras terrestres a gran escala 'y en
profundidad. Todo ello bajo las com-
plejas teorias de las operaciones ba-
sadas en efectos.

Las IDF no completaron la mision an-
tes de que se produjera el alto el fuego.
A pesar de conseguir algunos éxitos
tacticos, fracasaron en alcanzar re-
sultados decisivos en el campo de ba-
talla contra Hizbul3, es decir, en negar
la capacidad del enemigo para seguir
combatiendo. El sistema descentra-
lizado de mando y control de Hizbula
permanecid intacto, lo que favorecio el
resultado final. El jefe del Estado Ma-
yor de las IDF, Dan Halutz (Ejército del
Aire), destacé la principal razén de las
dificultades de las IDF en el campo de
batalla: la tendencia de los altos man-
dos adirigir la lucha no al frente de sus
tropas en el campo de batalla, sino
desde sus cuarteles generales, situa-
dos en laretaguardia, confiando exce-
sivamente en la tecnologia. Conducir
la guerra a través de pantallas de plas-
ma podia ser compatible con la supo-
sicidn de que, en un campo de batalla
donde las fuerzas enemigas son des-
truidas por fuego de precision, el man-
doy el control 6ptimos se logran des-
de los centros de control. Lo que les
habia faltado a las IDF en aquella gue-
rra era un sistema de mando sencillo.

Coaxial Rotors
Fewer parts, lower noise

Battery
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Removable Payload
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Dual EO seeker

Un-cooled IR/ Color CMOS / Proximity
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«Se puede dirigir un McDonald’s con
pantallas de plasma, pero no una ba-
talla», dijo.

El 7 de octubre la tecnologia volvié a
no ser suficiente. Israel esperaba co-
hetes, que llegaron, pero como dis-
tracciéon para permitir el paso a una
ofensiva terrestre con bulddceres. El
muro resulté indtil porque los para-
pentes baratos demostraron su efi-
cacia para saltarlo. Israel esperaba
que los sistemas de vigilancia detec-
taran sefnales de alerta, pero parece
que Hamas confié en la forma mas
antigua de comunicacién: la conver-
sacidn cara a cara. Israel solo permi-
tia a Gaza una red 2G, convirtiéndola
indirectamente en su propio talén de
Aquiles porque, cuanto mas sofisti-
cados son los méviles, mejor funcio-
na el espionaje. Ademas, pensé que
su sistema Iron Dome podia prote-
gerlos, pero la saturacién por el lan-
zamiento masivo de cohetes sobre-
pasé sus capacidades. Los famosos
drones de vigilancia nunca volaron
porque Hamads atacé primero las ins-
talaciones del Ejército que alberga-
ban a sus operadores.

La operacidn Iron Swords se encuen-
tra todavia en desarrollo en el interior
de la Franja de Gaza y es dificil sacar
conclusiones a estas alturas, pero
demuestra los retos a los que siguen
enfrentdndose los Ejércitos, incorpo-
rando tecnologia avanzada a las pla-
taformas existentes.
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Dentro de lo que parece una ofensiva
tradicional, Israel ha activado a cientos
de miles de reservistas, ha realizado
ataques aéreos durante semanasy ha
lanzado una invasidn terrestre con dos
divisiones, incluyendo varias brigadas
de infanteria, ingenieros de combate y
comandos navales, con un gran apo-
yo artillero. Por supuesto, algunas de
las tecnologias maés recientes de Is-
rael estdn siendo utilizadas. Aunque
se ha empleado inteligencia artificial y
macrodatos para identificar objetivos,
las herramientas automatizadas auln
requieren de una gran fuerza sobre el
terreno para ser Utiles. El uso eficiente
de equipos de operaciones especiales
dirigidos por sensores de inteligencia
contra objetivos de alto valor y el sis-
tema de control de disparo Smash
(Smartshooter) para el cierre mas ra-
pido de los bucles «sensor-tirador» en
los fusiles, el sistema de mortero de
precision Iron Sting (Elbit Systems) o
el Spike FireFly (Rafael), una municién
merodeadora que puede sobrevolary
esperar a que haya un objetivo dispo-
nible, también se han utilizado por pri-
mera vez en este conflicto. En cuanto
a los vehiculos, se ha desplegado el
APC Eitan, parece que con el siste-
ma de proteccidn activa lron Fist (El-
bit Systems). Muchos vehiculos blin-
dados de Gaza estan equipados con
el sistema de proteccidn activa Trophy
(Rafael), aunque hay indicios de que
en algunos casos no funcioné como
se esperaba. Todos estos sistemas y
otros utilizados son parte del Momen-
tum Multiyear Plan y estan teniendo
un impacto sobre el terreno, pero el
ritmo de la campaina muestra que, en
general, el cambio que aportan no es
disruptivo, sino progresivo.

ENTONCES, ¢QUE HACEMOS?

Estd muy claro que la tecnologia es un
multiplicador de fuerza sobre el cam-
po de batalla. Todos los avances tec-
noldégicos deben sertenidos en cuenta
en los niveles estratégico, operacional
ytéctico. Sin embargo, sus ventajas se
qguedan en el plano tactico cuando la
confianza en la superioridad tecno-
Iégica se utiliza como sustituto de la
estrategia. Como nos ha demostrado
la historia, resulta esencial la capaci-
dad de evaluar los efectos estratégi-
cos de la tecnologia para utilizarla en
ladirecciény el propdsito de la guerra.

De hecho, existe una relacion entre el
crecimiento tecnoldgico y la innova-
cién militar. Debemos competir en
el espacio tecnolégico. Pero el ses-
go tecnoldgico no debe cegarnos; ya
Clausewitz nos advirtié de que, inde-
pendientemente de la innovacidn téc-
nico-militar, la guerra es, ante todo,
una contienda violenta entre volunta-
des opuestas que sirven a fines po-
liticos. Cuando el enemigo estd en
desventaja tecnoldgica, subird sus
apuestas por la violencia, la voluntad
de vencery la politica.

Aunque la superioridad tecnoldgica
es, y probablemente seguird siendo,
un elemento importante del modus
operandidelas IDF y el resto de Ejérci-
tos occidentales, la experiencia de los
Ultimos anos ensefa que la clave para
ganar una guerray crear efectos dura-
deros seguird estando, probablemen-
te, en el control del territorio. Aunque
puede lograrse cierto grado de control
por medio de la tecnologia, el control
total exige una presencia sustancial, a
veces masiva, de «botas sobre el te-
rreno», como Estados Unidos apren-
dié en sus campanas de Afganistan
e Irak. Estamos viendo que Ucrania e
Israel lo han experimentado. Es poco
probable que surja una tecnologia mi-
lagrosa que cambie esa realidad fun-
damental. La dependencia excesiva
de la tecnologia en conflictos puede,
en determinadas circunstancias, ac-
tuar como un peligroso obstaculo para
lograr los objetivos esperados.

Cuando las ventajas tecnoldgicas se
degraden, se nieguen, se destruyan
o simplemente no sean capaces de
alcanzar los objetivos politicos de la
guerra, la tenacidad y el ingenio hu-
mano para adaptarse seguirdn siendo
el arma mas eficaz y la Ultima linea de
defensa. Mas alla del fango de los de-
bates en torno a la guerra hibrida, la
ciberguerra, la guerra de robots o las
operaciones multidominio, la leccidn
mas importante es que nunca hay que
oponer la tecnologia al ingenio hu-
mano porque los humanos acabaran
ganando. Las guerras nos han dejado
claro que las suposiciones estratégi-
cas pueden ser catastréficas cuando
van unidas a la fe en el materialismo
estratégico de Strachan o a la creen-
cia de que la estrategia debe respon-
der principalmente a la innovacion
tecnoldgica.

NOTAS
1. Ver Reuters: «lsrael announ-
ces completion of underground
Gaza border barrier». Dispo-
nible en: https://www.reuters.
com/world/middle-east/is-
rael-announces-completion-un-
derground-gaza-border-ba-
rrier-2021-12-07/

.La «campaia de entreguerras»
es el término oficial israeli para
la serie de acciones ofensivas
realizadas, principalmente en
territorio sirio, durante la ultima
década. Lo que comenzd como
acciones puntuales destinadas
a impedir la transferencia de ar-
mas desde una Siria en desinte-
gracién a la organizacidén Hizbula
en el Libano evoluciond haciauna
campana a gran escala que hato-
mado naturaleza en el concepto
operativo militar de Israel, inclu-
so en los documentos de estrate-
gia de las IDF.

N
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Desde el asalto y el secuestro de la
Embajada estadounidense en Teheran
el 4 de noviembre de 1979 y la poste-
rior definicién del pais norteamericano
como el «gran Satan», el Gobierno de
la Republica Isldmica de Irdn no solo
no ha buscado la estabilidad de Orien-
te Medio, sino que probablemente se
ha convertido en el mayor desestabi-
lizador de su entorno a nivel mundial.

Como todo régimen nacionalista,
teocrético o, en definitiva, alejado del
concepto de democracia plena, el
pais necesita de un alter ego, un ene-
migo interno o externo que justifique

sus fines y procedimientos, por lo que
la busqueda de soluciones diploma-
ticas no tiene una gran prioridad en
su agenda, mas alla del propio interés
coyuntural y mucho més acé de lo que
podria interpretarse como la metodo-
logia de su realpolitik.

El régimen irani, en definitiva, hace
muchos afos que decidié convertir
en enemigos, o casi, a cualquiera de
los paises occidentales, comenzando
—claro esta— por los Estados Unidos,
Yy, por supuesto, a Israel, siquiera por-
que este es el caso paradigmatico en
el que se centra uno de los principales

wld

objetivos de disputa entre la causa de
los Gobiernos tedcratas de Orien-
te Medio, de corte mayoritariamente
chiita, como Iran.

Los dltimos conflictos civiles en Siria
e Irak, con una profusa participacién
persa, y sobre todo las actuaciones
de Hizbuld y Hamas, apoyados moral,
econdémica, material y propagandisti-
camente por Irdn, muestran trazas de
un «gambito de dama» por parte persa
sobre el tablero de Oriente Medio, es
decir, de una jugada en la que se sacri-
ficaalareina(Palestina) para preservar
y dar una ulterior victoria a su rey (Iran).
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En este punto, por extrafio que resul-
te a la «buenista» filosofia occiden-
tal, hay que destacar que ni Hamas ni
mucho menos Iran (en este caso, los
muertos los pone otro, o sea, Pales-
tina) pretenden limitarse a ganar una
guerra a Israel con unos acuerdos jus-
tos —o incluso ventajosos— de paz,
sino a la total destruccién y desapari-
cién del Estado judio. Irdn no lo hace
de forma directa (como cuando inter-
vino directamente en Siria, donde sus
milicias actuaron encuadradas entre
los contendientes chiitas en apoyo de
al Asad); pero si mediante organiza-
ciones declaradas como terroristas,
tales como Hamas en Gaza o Hizbula
en el sur del Libano. Esto hace pen-
sar que en realidad el Gobierno de los
ayatolds aun teme al Estado israeli,
un ente del que se sabe que es cons-
ciente de que, en una hipotética gue-
rra perdida, se juega su supervivencia
y que, por tanto, luchara con todos los
medios a su alcance; cosa que no hara
nadie, ni siquiera Hamas, aunque si
algunos de sus activistas, como se ha

demostrado en el dia a dia a través de
atentados suicidas y asesinatos indi-
viduales o en masa sobre una pobla-
cién no necesariamente comprometi-
da con la politica o la guerra.

Hasta aqui tenemos una panoramica
bastante periodistica de los hechos
que rodean el conflicto en si, pero hay
que considerar que existen claves que
van més alld dela simple crénicay que
vale la pena evaluar.

Asi como cualquier analista de Orien-
te Medio sabe de larivalidad entre Pa-
kistan e Irdn al este del pais, en sus
respectivas «zonas de influencia» so-
bre territorio afgano, mas evidente
aun resulta la disputa entre el Esta-
do persay el saudi al oeste de aquel,
como demuestra la intervencidn ar-
mada directa en lIrak, Siria, el Libano
—con Hizbuld— y ahora, a través de
Hamas, en Gaza.

Pero ;qué hace Iran, pais chiita por
excelencia, apoyando, adiestrando y

armando a los sunnitas de Hamas, es
decir, a aquellos a quienes ha comba-
tido en las guerras civiles de los men-
cionados paises?

Para explicar esto, habria que partir
de la base de que las grandes juga-
das son las que con un solo movi-
miento alcanzan varios objetivos o
al menos producen varias amena-
zas simultdneamente. Desde el pun-
to de vista irani, son los dos que se
han apuntado: causar el mayor dafo
al Estado de Israel —por no hablar
de su destruccion, algo que com-
parte con sus peones palestinos—y
convertirse en la potencia predomi-
nante en Oriente Medio, para lo que
necesita incrementar su influencia
en el entorno en detrimento de los
saudies, motivo por el que apoya
abiertamente a los huties (también
chiitas) de Yemen, donde trata de
menoscabar a las fuerzas aliadas de
Riad. Pero existen algunos objetivos
adicionales, siquiera de orden se-
cundario...
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En directa relacién con todos estos
propésitos, cabe traer a colacidn los
«sintomas» que han espoleado a Irdn
a actuar a través de Hamas. Aunque
no se le ha dado demasiada impor-
tancia en los medios nacionales, con
la notoria mejora de las relaciones
diplomaticas entre Israel y algunos
paises arabes, tales como Marrue-
cos, que —ahora si— tanto ha dado
que hablar por la contrapartida de los
servicios prestados al Estado alauf
con la utilizacién del sistema Pega-
sus, Irdn ha percibido el inicio de un
acercamiento entre los paises arabes
mas moderados e Israel: una primera
senal de alarma para el régimen de
los ayatolas, que considera un riesgo
de quiebra en el frente comun de los
paises de mayoria musulmana con-
tra Israel.

Pero la cosa no queda ahi: el anun-
cio por fin de un intento de normali-
zacién en las relaciones entre Israel
y Arabia Saudji, principal competidor
del régimen persa, disparé todas las
alarmas en Teheran. Ya no se trata-
ba de un régimen «moderado», sino
del mas puro «wahabismo» sunnitay
del mayor rival regional, eso si, alia-
do con el «gran Satan», los Estados

Unidos. Por eso, ante la amenaza de
que los acuerdos de paz de Abraham
con Israel asfixiaran los objetivos es-
tratégicos de Irdn en laregidn, Ali Ja-
menei, el lider religioso de la republi-
ca isldmica, advertia que «los paises
isldmicos que apuesten por la nor-
malizacién con Israel perderan», una
sefial inequivoca de nerviosismo.
Y, justo cuando las conversaciones
para los acuerdos con la monarquia
saudiestaban a punto de iniciarse, se
produjo laincursién de los terroristas
de Hamas en territorio israeli con los
terribles resultados de todos cono-
cidos. Seria de todo punto ingenuo
pensar que una accion de semejante
calado pudiera llevarse a cabo sin un
adecuado planeamiento y un adies-
tramiento previo, pero ¢por qué pre-
cisamente en el momento en el que
se produjo?

Seguramente el intento de restable-
cimientodelas buenasrelaciones en-
tre Arabia e Israel tenga mucho que
ver, porque cortar toda dindmica de
paz entre estos dos rivales del régi-
men irani —aunque lo sean por dife-
rentes motivos y puntos de vista— se
supone de importancia capital para
Teheran. Efectivamente, la esperada

v el ) -

Carros de combate israelies en Gaza

y contundente reaccién israeli a la
hora de aplicar su derecho de auto-
defensa echd por tierra toda la nego-
ciacion, que quedd inmediatamente
paralizada, siquiera por el «qué di-
ran» de los paises musulmanes que
hasta este momento lideraba, al me-
nos moralmente, la monarquia sau-
dita. Asi que objetivo conseguido por
parte del régimen de los ayatolas en
tanto en cuanto los saudies quedan
aislados en su intento de recuperar
el camino de una paz duradera con
Israel o desacreditados por una su-
puesta «connivencia» con el enemi-
go, lo que constituye una especie de
chantaje moral.

Otro efecto colateral es el que se pro-
duce entre la propia poblacién sun-
nita de Gaza (y es importante distin-
guirentre estaylos verdaderos lideres
de Hamas, que disfrutan de una vida
acomodada en terceros paises). Por
muy sunnitas que sean, el chiita Iran
es el pais que los ha armado, adies-
tradoy lanzado a su incursién en cada
uno de los kibutz israelies asaltados,
asi que, paraddjicamente, los persas
ganan enteros frente a los saudies en
la franja sunnita, ahora ocupada por
las unidades israelies.
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Dicho esto, aun seria interesante co-
nocer un andlisis del impacto que ha
tenido la incursidn terrorista palesti-
na, auspiciada por Irdn, sobre la pro-
pia poblacidn israeli'y su repercusion
a nivel mundial.

En primer lugar, el golpe de Hamaés no
se ha producido en un momento en el
que el Gobierno israeli gozara de una
gran credibilidad; por el contrario,
Netanyahu habia sido profundamen-
te cuestionado en fechas anteriores
préximas al ataque de Hamas. Esto
en la practica significa que, tras una
«reunion del rebafo ante la amenaza
del lobo» y la busqueda de proteccidn
en los «perros guardianes» (las fuer-
zas de defensa de Israel), las disensio-
nes previas comienzan a manifestarse
nuevamente e incluso a agudizarse.

Que Hamas haya matado o martiriza-
doamuchosisraelies completamente
inocentes, lo que incluye a ancianos,
ninos y, en general, personas no lla-
madas a filas o combatientes, o que
laretaliacién judia haya tenido dimen-
siones terribles no significa que no
haya judios que preconicen la paz por
encima de todo. Junto con la defen-
sa a ultranza del Estado recreado por
Ben Guridn, coexiste un cierto paci-
fismo israeli que, siquiera por cansan-
cio de tanta beligerancia (como lo hay
también del lado palestino), propugna
otras vias.

En este sentido, hay que tener muy en
cuenta a asociaciones promotoras del
didlogo y el fin de los enfrentamien-
tos tanto en Israel como en una par-
te de la poblacién gazati, aunque aqui
en menor medida (pues la sombra de
Hamas es alargada), que se han vuel-
to extremadamente beligerantes con
sus propios Gobiernos.

Latomaderehenesisraelies por parte
de Ham3s ha sido un punto determi-
nante en este conflicto que hadividido
alapoblacidnisraeli porque hacreado
en su poblacidn anhelos contradicto-
rios: los familiares, amigos y personas
que, por encima de todo, empatizan
con los secuestrados piden el fin de
las operaciones militares y la apertura
de unas negociaciones que permitan
su libertad; pero el Gobierno israe-
li sabe que, si no acaba con Hamas
ahora, no alcanzard nuncala paz, cosa
que ni aun asi estaria garantizada.
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Por otra parte, desde el momento en
el que Hamas ha excavado cuantiosos
kilbmetros de tuneles, pero también
utiliza hospitales, escuelas y otros lu-
gares publicos para establecer sus
cuarteles generales o sus depésitos
de armas y a la poblacidn civil —cuyas
muertes y heridas son ampliamen-
te cacareadas ante la prensa interna-
cional como propaganda antiisraeli—
como escudos humanos, la dicotomia
se reproduce a nivel internacional, y se
oyen voces poco realistas que hablan
delas barbaridades cometidas por Ha-
mas, pero condenan las acciones em-
prendidas por Israel en suelo gazati.

Latomade
rehenes israelies
por parte de
Hamas ha

sido un punto
determinante en
este conflicto
que ha dividido

a la poblacion
israeli porque

ha creado en su
poblacion anhelos
contradictorios

Ciertamente, el sufrimiento entre la
poblacién no combatiente palestina
resulta insoportable, pero todas es-
tasvoceslo que estan pidiendo es una
utopia buenista, «un pez grande, pero
que pese poco». Por dura que resul-
te, mucho mas explicita y realista es
la posicidn israeli, que se resume en
algo como: «No queremos la destruc-
cién de civiles palestinos inocentes,
sino solo la de Hamas, pero, si para
esto tienen que morir los civiles que
se interpongan, moriran antes de que
Hamas prevalezca y entonces sean
nuestros civiles los asesinados por el

grupo terrorista (y no precisamente
como victimas de dafios colaterales)».

Netanyahu se lo dejé muy claro al pre-
sidente de turno de la Unién Europea
ensuvisita a Israel tras el «inicio» (mas
bien eterna continuacion) del conflic-
to. Por eso, junto con el clasico dulce
et decorum est pro patria mori(«dulce
y honorable es morir por la patria») de
Horacio, Israel ha optado por una fra-
se apdcrifa que algunos atribuyen al
general Patton: «No se trata tanto de
dar la vida por la patria, sino de hacer
que el enemigo muera por la suya».

Por supuesto que esta cruda realidad
ha chocado con las buenas intencio-
nes de ciudadanos de todo el mundo,
lo que los ha hecho unirse a manifes-
taciones propalestinas, en especial
nutridas mayoritariamente por sec-
tores politicos que tradicionalmente
han apoyado la causa o se han mos-
trado manifiestamente antijudios.
Pero, mas alla de la ideologia revolu-
cionaria, esta la realidad de la inmi-
gracion de los paises arabes y norte-
africanos en América y sobre todo en
Europa, que, obviamente, ha aumen-
tado la tensién de las manifestacio-
nes contra el Estado de Israel y con-
tra el que les abrié las puertas, pues
se considera que este es un aliado de
aquel o que no se significa suficien-
temente en favor de la causa palesti-
na. Téngase en cuenta que existe al-
gun suburbio en Paris cuya poblacidén
musulmana esté en torno al 80 % de
la totalidad y que, en caso de conflic-
to abierto entre Israel e Irdn, muy pro-
bablemente habria células terroristas
actuando en los Estados Unidos y Eu-
ropa. Es también por eso muy impor-
tante desalojar a Hamas del Gobierno
de Gaza para negar su financiacién y
el apoyo militar de Irdn, que ha inver-
tido miles de millones de ddlares en
este grupo y en Hizbulé a través de la
Guardia Revolucionaria irani. Pero ni
aun asi existe la certeza de poder erra-
dicar el problema, ya que la organiza-
cion terrorista posee un entramado
internacional que la abastece a través
de una compleja trama de negocios
fraudulentos, empresas pantalla, or-
ganizaciones benéficas, inversiones
en criptomonedas de dificil detec-
ciony ONG radicadas en algunos pai-
ses arabes, europeosy de los Estados
Unidosy Canada de las que ni siquiera
ISIS dispuso.



CONCLUSIONES

Irdn ha optado por una politica im-
perialista basada principalmente en
el liderazgo sobre areas y paises de
poblacién significativamente chiita.
Esto es especialmente significativo
en los casos de Siria, Libano y Ye-
men, donde ha intervenido de modo
directo. En el caso de Israel, a pe-
sar de su poderarmamentistico, Irdn
aun teme demasiado al pais hebreo
y las consecuencias de un ataque
sobre este tanto por su respuesta
militar como por las reacciones in-
ternacionales. Por eso se limita a uti-
lizar a otros actores.

Irdn trata de convertirse en el prin-
cipal valedor de movimientos terro-
ristas chiitas, tales como Hizbula,
pero también sunnitas mediante la
financiacién de Hamas y la consi-
guiente salida de esta organizacidn
de la érbita de su gran rival geopo-
litico saudi.

Irdn se ha beneficiado de que Ha-
mas haya desencadenado su enorme
ataque terrorista justo cuando Israel
iniciaba conversaciones con Arabia
Saudi. Cui prodest?

A través de Hamas, Iran, conscien-
te de la previsible reaccidn judia, ha

golpeado a Israel, pero ha provocado
el sacrificio de una gran parte de ci-
viles gazaties, que sufren un calvario
insoportable mientras los dirigentes
de Hamas viven y conspiran tranqui-
lamente en algunos de los Emiratos
Arabes.

Soldado israeli. Fuente; Defensa@Israel

Irdn ha propiciado reacciones, a ve-
ces violentas, en determinados sec-
tores politicos occidentales, obviando
la brutalidad de Hamas y resaltando
la enorme destruccién producida por
lastropasisraelies en Gaza para ganar
la batalla del relato.ll

Bandera islamista
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Emblema fuerzas EW de la Federacién de Rusia

Moscu ha desarrollado, desde el ano 2009, un
ambicioso programa de modernizacién de sus
capacidades de Guerra Electrénica.

Doctrinalmente integradas con sus capacidades de
ciberataque y de guerra de informacion, constituyen
uno de los elementos fundamentales de su estrategia
A2/AD (Anti-Access / Area Denial o Antiacceso y
denegacion de area, en castellano).

Con una cuantiosa inversién, la organizacion de
un buen nimero de unidades y a la formacién de
su personal, las Fuerzas Armadas rusas tienen
capacidad de interferir las comunicaciones, los
radares y los sensores OTAN por medio de un amplio
catalogo de medios disenados para contrarrestar
las capacidades tecnoldgicas occidentales vy
explotar nuestra dependencia creciente del espectro
electromagnético.

Sin embargo, tras los combates del ultimo afo en la
guerra de Ucrania, el nivel de desempeno de estas
capacidades ha oscilado entre la total ineficacia y éxitos
puntuales, aunque eso si de elevado impacto mediatico.

Se pretende aqui, usando siempre fuentes abiertas,
realizar un andlisis de los motivos y extraer unas
primeras lecciones aprendidas de utilidad para
nuestras propias Fuerzas Armadas.
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Krasuka 2 ruso con capacidad de interferencia de radares aéreos. Foto: Vitaly V. Kuzmin

Elfinal de la guerra de Ucrania, inicia-
da en el ano 2014 y recrudecida por
la invasién de Rusia del 24 de febre-
ro de 2022*, se antoja auin lejano. Sin
embargo, ya es posible extraer leccio-
nes en el &mbito de las operaciones
electromagnéticas, que se conside-
ran de interés para nuestras Fuerzas
Armadas.

Esta fase nos hace olvidar episodios
anteriores como las operaciones
electromagnéticas realizadas en las
proximidades de Zelenopillya el 11 de
julio de 2014 contra la 79 Brigada Ae-
romdvil ucraniana o en enero de 2015
en Debaltsevo (a escasos cincuenta
kilémetros de Bajmut) con los merce-
narios de Wagner como protagonis-
tas. En ambos casos, se vio el resul-
tado de la modernizacién de la guerra
electrénica (en adelante EW, electro-
nic warfare) rusa desde 2008, que lle-
v6 a la creacién de las tropas de EW
como especialidad independiente en
el ano 2009 y a su crecimiento bajo
el liderazgo del teniente general Yuri
Lastochkin.

EL PROGRAMA RUSO DE
MODERNIZACION DE LA
GUERRA ELECTRONICA

La EW es fuente de titulares por la fas-
cinacién tecnoldgica que la envuelve.
Sin embargo, sus capacidades pocas
veces son entendidas y a menudo se
relegan a asuntos de especialistas.
Esto es peligroso, teniendo en cuen-
ta que las operaciones electromag-
néticas, cuya capacidad troncal es la
EW, tienen una importancia creciente
y que sus acciones deben coordinar-
se y sincronizarse con el resto para

alcanzar los resultados operativos
deseados.

En el caso de la Federacidon Rusa, la
capacidad de EW, conocida como
REB (radioelektonnaia borba), esta
disenada para alcanzar lo que deno-
minan el principio de «superioridad y
supremacia electromagnética» e in-
cluye capacidades dirigidas no solo
a la degradacién de las comunicacio-
nes de radio, sino también a reducir
la capacidad ofensiva de sistemas de
armas guiadas, radares y sistemas
de defensa aérea, asi como al control
técnico de emisiones propias realiza-
do por sus unidades KTK (kompleksn-
yi teckhnicheskii control). Por ello es-
tariamos hablando, mas que de EW,
de operaciones electromagnéticas,
ya que también incluyen la gestién del
espectro, la inteligencia de senales y
la guerra de navegacion.

La EW tactica de |la Federacion Rusa
se organiza en brigadas independien-
tes, una por distrito militar, y unacom-
pafia por brigada de maniobra, en to-
tal unas cuarenta. Dotadas con una
extensa panoplia de estaciones, se
han identificado mas de catorce tipos
distintos, por ejemplo, las R-330Zh
Zhitel (con capacidad de interferir en
comunicaciones de telefonia mévil y
satélite y de sistemas GPS), las RB-
301B Borisoglebsk-2 (que componen
el sistema principal de las compaiiias
de EW y tienen capacidades para la
deteccion y la supresién de comuni-
caciones HF/VHF, comunicaciones
satélite y sistemas de navegacion), las
RB-341V Leer 3 (equipadas con UAV
Orlan-10 disenados para suplantar
redes de telefonia movil y generar tra-
fico de mensajes a teléfonos moviles),

la RB-531B Infauna (sobre plataforma
8x8 deinterferencia de emisores radio
y celulares), los Krasukha-4 (antisiste-
mas aéreos disenados para neutrali-
zar satélites en drbita baja y senales
GPS de municiones guiadas) o las
Pole-21, conlafuncion de interferiren
senales GPS y usadas ya como mate-
rial fungible.

Al aspecto material se une la forma-
cion en el 1084 Centro de Entrena-
miento Conjunto en Tambov, que se
complementa con la ensenanza en la
Academia de la Fuerza Aérea en Vo-
ronezh, donde se imparten los cur-
sos de EW y ciberseguridad, y con el
adiestramiento en los ejercicios pe-
riodicos Elektron, Vostok o de guerra
de informacién Kavkaz.

Como vemos, el esfuerzo y la deter-
minacidén por dotarse de una capaci-
dad avanzada de EW han sido soste-
nidos en el tiempo y coherentes en su
organizacion y adiestramiento, y se
consideran una pieza clave del desa-
rrollo de la guerra rusa de nueva gene-
racion. Pero ¢ cual es el resultado ob-
tenido en Ucrania tras este esfuerzo?

EL DESEMPENO DE LA GUERRA
ELECTRONICA RUSA EN UCRANIA

Adema3s de las evidentes operaciones
cinéticas de las campafias de bom-
bardeos, los ataques con misiles o las
maniobras de columnas de carros de
combate, existen otras acciones que
deben analizarse contando con me-
nos fuentes de informacion fiables,
dado el hermetismo que las envuelve.
Entre ellas, estan las acciones en el
ciberespacio, que no debemos con-
fundir con las electromagnéticas —
donde se encuadra la EW—y que han
llevado al enfrentamiento entre el de-
nominado IT Ukranian Army y las ca-
pacidades cibernéticas rusas, tanto
de sus servicios de inteligencia como
de los grupos de activistas relaciona-
dos con ellos.

Igualmente pasan desapercibidas
las operaciones electromagnéticas.
En este campo, y de acuerdo siem-
pre con informacién procedente de
fuentes abiertas, parece evidente que
el rendimiento ruso no estuvo al nivel
de las expectativas iniciales. Sin em-
bargo, podemos adelantar que no se




debid alaineptitud de las unidades de
EW rusas, aunque hubiera fallos evi-
dentes, sino a una suma de motivos
susceptibles de ser modificados du-
rante el desarrollo de las operaciones,
tal y como se esté produciendo. Para
el analisis de su rendimiento, dividire-
mos las operaciones en tres fases.

Primera fase (de febrero a mayo
de 2022)

Aunque el 24 de febrero de 2022 fue
el dia D de la invasion de Ucrania, las
operaciones se habian iniciado con
anterioridad. Los ciberataques y la
EW sustituyeron la destruccidn fisica
de nodos de telecomunicaciones e in-
fraestructuras energéticas. Al ataque
no cinético a la infraestructura de co-
municaciones satélite de Viasat, ma-
yoritariamente empleada para uso gu-
bernamental, se unié el envio masivo
de mensajes a los teléfonos mdviles a
practicamente todos los generales y
coroneles del ejército ucraniano, ins-
tandolos a no combatir y a evitar ma-
les mayores a la sociedad ucraniana.

Su efectividad fue contrarrestada por
una Ucrania preparada y apoyada por
capacidades civiles y militares oc-
cidentales. Eso no obvia lo que Da-
vid Cutler y Daniel Black, el asisten-
te del secretario general y el analista
principal de la Cyber Threat Analysis
Branch de la OTAN respectivamen-
te, ponian de manifiesto en Foreign
Affairs: La magnitud de las operacio-
nes cibernéticas destructivas pre-
cinéticas de Moscu no tenia prece-
dentes. Las unidades cibernéticas
rusas implementaron con éxito tanto
malware destructivo contra objetivos
militares convencionales, la infraes-
tructura de comunicaciones civiles y
los centros militares de mando y con-
trol como el resto de las potencias ci-
bernéticas del mundo combinadas en
un afo®.

Algo parecido sucedié con la cam-
pana de EW que buscaba localizar
y suprimir las defensas antiaéreas
ucranianas (GBAD, ground based air
defense). Durante la primera semana
de la invasién el jamming ruso sobre
los sistemas S-300 y los radares SA-
11 fue particularmente efectivo, espe-
cialmente en Kievy el eje Hostomel-Ir-
pin®. La GBAD ucraniana, durante
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este periodo, fue suprimida electréni-
camente, lo que permitio atacar con
medios aéreos mas de cien objetivos
ucranianos en profundidad. Sin em-
bargo, sus resultados parecen indicar
gue estas acciones no fueron sincro-
nizadas con las operaciones en curso.

Cuando comenzo la invasion terres-
tre por multiples ejes, las unidades de
EW rusas acompaiiaron a los grupos
tacticos (BTG, batalonnaya taktiches-
kaya gruppa). Lafalta de resultados de
la EW incluso hizo pensar que se esta-
ban guardando las capacidades por si
se escalaba a un conflicto mayor con-
trala OTAN. Esta percepcién no es co-
rrecta y se estima que se desplegaron
hasta cinco brigadas, tres batallones
y dos companias de EW. La realidad
fue que tanto las redes civiles de Inter-
net como la telefonia movil sobrevivie-
ron al ataque ruso, lo que permitié el
enlace del Gobierno con sus Fuerzas
Armadas y su poblacién. Sin duda, la
falta de integracion, la articulacion en
BTG que carecen de capacidad ade-
cuada para el planeamiento y la con-
duccién de EW y la pérdida de perso-
nal clave (como fue el caso del general
Andréi Simonov, jefe de EW, en Izium
en mayo de 2022) dan pistas sobre los
motivos de su pobre rendimiento. Sin
embargo, los problemas van mas alla.

En primer lugar, Ucrania no era tan
débil en el ambito electromagnético
como pensaban. La experiencia de
los reveses de 2014 les habia ensefa-
do que habia que reducir la huella ra-
dioeléctricade sus puestos de mando,
dispersarlosy aumentar su movilidad,
y las brigadas de EW rusas no fueron
capaces de distinguir los emisores
propios, civiles en muchos casos, de
los ucranianos, muy abundantes en
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Borisoglebsk-2B destruido en las proximidades de Jersdn
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zonas urbanizadas. Ucrania conté con
una ayuda occidental en el campo de
las tecnologias de sistemas de infor-
macioén y telecomunicaciones nada
desdenable. Asi, este apoyo abarca
desde el proporcionado por empre-
sas del sector tecnolégico (Microsoft,
Google o Starlink) hasta la dotacién
de equipos —como la radio L3Harris
RF-7800V Falcon-3— que se enfren-
taron con éxito al jamming ruso*.

En segundo lugar, muchos de los me-
dios de telecomunicaciones de dota-
cion en el ejército ruso carecian de las
debidas capacidades de proteccion
electromagnética y la falta de medios
militares hizo necesario el empleo de
walkies y teléfonos mdviles civiles®.
Se produjeron tantas interferencias
en los medios propios por la falta de
medidas de protecciéon y un planea-
miento adecuado de los planes de
comunicaciones (los conocidos como
planes EMCON) que los propios co-
mandantes rusos solicitaron el alto
de las actividades de EW en el teatro,
lo que supone el «principal fallo de la
EW del ejército ruso en el conflicto»®.
Un ejemplo del jamming fratricida fue
el sufrido por los pilotos rusos, que,
cuando se activé la EW, vieron como
se habia interferido en sus comunica-
ciones tierra-aire, al igual que en sus
sistemas de navegaciony sus radares.
Cuando lasfuerzas rusas activaron sus
jammers durante la fase inicial, Ucra-
nia probablemente hizo lo mismo. [...]
Todo este jamming habria sido agdnico
para los jefes militares de ambos ban-
dos, pero ¢a quién le hacia mas dano?
A los atacantes que estan intentando
moverse y atacar. Las fuerzas defensi-
vas preposicionadas no son inmunes,
pero el efecto es mucho menos perju-
dicial para sus esfuerzos.”
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Sistema Samya C-UAS instalado sobre un carro T 80BV

Segunda fase (de mayo de 2022 a
febrero de 2023)

En esta fase la concentracién de fuer-
zas en las operaciones realizadas para
enlazar Crimea y el Donbds cambia-
ron la forma y la efectividad del em-
pleo de la EW. Al contrario de los es-
casos resultados de la primera fase,
el uso de la EW en zonas rurales me-
nos pobladas y con menor nimero de
emisiones presentes mejord. Ya no se
hablaba de fracaso, sino que su buen
desempeno era destacado como una
excepcion en el mar de la incompe-
tencia militar rusa.

La eficacia contra los drones ucrania-
nos, cifrada por los analistas del Ro-
yal United Services Institute (RUSI),
alcanzé el 90 % de efectividad. En-
tre ellos, los Bayraktar TB-2 turcos
demostraron ser vulnerables ante el
jamming a su guiado por GPS y sus
enlaces de datos®. A partir de abiril,
se extendid el uso de UAS Orlan-10
como senuelos para la activacion de
los SAM ucranianos, que eran inme-
diatamente localizados por la EW y
designados con la rapidez suficiente
para ser atacados con misiles o arti-
lleria convencional. Sin embargo, esta
mejora en el desempeno de la EW
tampoco fue definitiva. De nuevo las
deficientes comunicaciones rusas las
seguian haciendo vulnerables para el
combate en el campo de batalla elec-
tromagnético. Por un lado, la GBAD
rusa se mostré vulnerable a los misi-
les AGM-88 HARM, pero también lo
eran sus comunicaciones tacticas.

En mayo se produjeron los reitera-
dos intentos de cruzar el rio Siversky,
dirigidos a permitir la captura de
los dblast de Donetsk y Lugansk.
A la complejidad que supone una

operacidn de paso de rio se unié la in-
discrecidn radioeléctrica, que permi-
tié alas fuerzas ucranianas devolverel
golpe sufrido en 2014 en Zelenopillya
y destruir dos BTG rusos y gran parte
de un batallén de pontoneros tras in-
terceptar sus comunicaciones y eje-
cutar un detallado plan de fuegos in-
tegrado con su EW.

El 29 de agosto de 2022 se produjo
la contraofensiva ucraniana que llevo
a la retirada del frente de Jarkov, la li-
beracidn de Izium el 10 de septiembre
y la retirada al sur del Dniéper, aban-
donandose la ciudad de Jerson. Se
entraba a partir de aqui en una nueva
fase de atriciony desgaste centradaen
las ciudades de Bajmut, Avdiivka, Ma-
rinka y Vuhledar. Destaca entre ellas
Marinka, donde en enero de 2023 el
empleo indebido de emisiones llevo
a la muerte de un centenar de solda-
dos rusos que, deseosos de felicitar
el afio nuevo, telefonearon a sus fami-
lias, permitiendo su localizacién por
parte de Ucrania.

Tercera fase (de marzo de 2023
hasta octubre de 2023)

Las ofensivas ucranianas, en las que
se recuperaron extensos territorios en
las zonas de Jarkov y Jersén, dieron
paso a una estabilizacién de frentes y
a una guerra de atricidn que se ase-
meja a la Primera Guerra Mundial.

Evidentemente, las Fuerzas Armadas
de Rusia estan adaptéandose y apren-
diendo de sus errores. El despliegue
de medios de EW ha ido en aumen-
to, al igual que su dispersidn, dada la
amenaza y la proliferacién de drones
ucranianos y el empleo creciente de
municiones guiadas, recibidas de la

ayuda occidental. La continuidad del
frente, su proximidad al territorio ruso,
la situacidn estética y el tempo de las
operaciones estan permitiendo au-
mentar la coordinacién de las accio-
nes de EW y su sincronizacién con los
fuegos. Todo indica que, reduciendo
sus objetivos, estan siendo capaces
de usar la EW para interferir en las co-
municaciones ucranianas sin afectar
a las propias® desde la primavera de
este afo. Esto implica que hanrealiza-
do mejoras en su equipamiento, pero
también en las medidas de control y
coordinacién adoptadas para el uso
del espectro electromagnético.

La densidad de equipos de EW rusos
desplegados es abrumadora y esta
demostrando su buen rendimiento al
degradar las capacidades de muni-
ciones guiadas HIMARS y JDAM nor-
teamericanas, interfiriendo en sus
sistemas de navegacidn, lo que esta
llevando a modificaciones urgentes
en sus sistemas de software.

A ello se suma el alto nivel de atri-
cion logrado sobre los UAV ucrania-
nos gracias a los sistemas Zhitel, Kra-
sukha-4 y Moskva-1 y la efectividad
al interferir en las comunicaciones de
mando y control ucranianas, llegando
incluso a romper sistemas de cifrado
complejos en tiempo casi real*’

Esto hace que las contraofensivas
ucranianas hayan sido recibidas, jun-
to con el plan de obstaculos, con po-
tentes barreras no cinéticas. Como
afirma Dara Massicot, investigadora
sénior de la RAND Corporation: «El
ejército ruso todavia es capaz de rea-
lizar operaciones complejas, realizar
un aprendizaje adaptativo y soportar
un nivel de combate que pocos ejér-
citos en el mundo pueden aguantar».

LECCIONES PARA LAS FAS
ESPANOLAS

Un Ejército aprende de forma inten-
sa durante sus campanas, sobre todo
si es capaz de analizar tanto sus vic-
torias como sus derrotas. En nues-
tro caso esta experiencia operativa
se debe adquirir e integrar en la or-
ganizacioén y el adiestramiento de las
Fuerzas Armadas a través de la iden-
tificacién de lecciones de conflictos
préximos.
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Entre ellas cabe destacarlaimportan-
cia delacapacidad de EW de la Fede-
raciéon Rusa como parte de su estra-
tegia A2/AD, especialmente disefiada
para contrarrestar las capacidades
de mando, control, comunicaciones
e inteligencia de la OTAN. Debemos
pensar que esta capacidad no es solo
propia de la Federaciéon Rusa, sino
que también, en mayor o menor me-
dida, pueden emplearla otros Estados
revisionistas del statu quo internacio-
nal. El nivel de desarrollo tecnolégico
alcanzado supera en muchas éreas
el occidental y el esfuerzo en su ob-
tencién solo puede ser entendido si
lo enmarcamos en un dmbito mayor
que el de la EW tradicional. La EW es
una parte troncal de las operaciones
electromagnéticas, que deben enten-
derse como un elemento clave de las
operaciones multidominio. Se debe
tener en cuenta que el espectro elec-
tromagnético es un medio fisico mas
en el que se desarrollan verdaderos
combates con repercusiones direc-
tas sobre los ambitos fisico, virtual y
cognitivo. Para ello, se debe avanzar
de forma decidida en la adopcién de
medidas de sincronizacién y coordi-
nacién de las operaciones electro-
magnéticas con el resto de acciones
y efectos, impulsar las estructuras de
mandoy control y los sistemas que las
apoyen.

El control de las emisiones propias a
través de los planes EMCON es fun-
damental. Hemos analizado cémo los
propios comandantes rusos pidieron
que cesaran las acciones de jamming
al no poder hacer uso de sus propios
medios. De nada sirve disponer de ca-
pacidades de EW avanzadas si estas
no se pueden emplear, ya sea por fal-
ta de medios propios adecuados o de
una disciplina de empleo. El adiestra-
miento sin enemigo es peligroso. Por
ello nuestras Fuerzas Armadas deben
adiestrarse en el uso de sus capaci-
dades tecnoldgicas en ambientes de-
gradados electromagnéticamente.
Por ultimo, el uso de medios de EW y
la proliferacién de sensores en el cam-
po de batalla hacen que la dispersion,
la movilidad y el enmascaramiento (fi-
sico y electrénico) sean caracteristi-
cas imprescindibles en todos los ni-
veles, pero muy especialmente en los
vulnerables puestos de mando, los
centros logisticos y las propias uni-
dades de EW.
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